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INTRODUCCION

Esta autoevaluacion tiene como objetivo examinar la seguridad de la informacién en nuestra
organizacioén y evaluar la eficacia de las medidas de seguridad implementadas. El propdsito
es identificar areas de mejora y tomar acciones correctivas para proteger nuestros activos
de informacion y garantizar la privacidad de los datos.

1. POLITICAS Y PROCEDIMIENTOS

Actualmente la entidad carece de politicas para proteccion y seguridad, siento estas de vital
importancia para la proteccion de datos, eso hace que la entidad sea vulnerable y pongan
en riesgo la integridad, confidencialidad y disponibilidad de la informacién.

La falta de las mismas hace que implementacion de medidas basicas de seguridad, como
el uso de contrasefias seguras, la actualizacion regular de software, adquisicion de
licencias, antivirus corporativo, la proteccion adecuada de los datos almacenados y gestiéon
de copias de seguridad a los funcionarios. Ademas, no se han establecido politicas claras
de acceso y control de la informacién sensible, lo que expone a la empresa/usuario a
posibles amenazas y vulnerabilidades.

2. GESTION DE ACCESO

Se presenta con frecuencia el acceso al aplicativo misionario con usuarios que no son los
asignados por el departamento de sistemas, es decir que hay funcionarios que ingresan
con usuarios de otros funcionaros, dificultando la trazabilidad de los procesos en el
aplicativo.

No se observa politicas de gestidén de contrasefas, donde se realicen cambios periddicos
y la no reasignacién de contrasefias antiguas.

En la sede administrativa se realiza perfilamiento de usuarios en varios grupos el cual tiene
restricciones de dominio, dependiendo del grupo que pertenezca cada usuario tienen
privilegios y restricciones, en los puestos de salud, clinica la castellana y centros médicos,
los usuarios no pueden instalar o desinstalar aplicativos.

3. REDES

En infraestructura de red esta bajo IPv4, y un proveedor de servicio de internet de fibra
optica como lo es DIALNET, en los puestos de salud se presentan inconvenientes leves
como como cambios de Jack y de cables propios del desgaste natural.

En cuanto a la red LAN de cada una de las sedes se requiere realizar una organizacion
completa de los gabinetes de cableados y revisién de cada uno de los puntos de red.
Lamentablemente, en el momento no se cuenta con un contratista de redes con los recursos
necesarios para realizar dicha actividad.

En la sede administrativa, se requiere reorganizacion del centro de cableado, el cual no
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cumple con los estandares establecidos; cuenta con su unidad de aire acondicionado, se
cuenta con poco espacio para poder trabajar. En muchas areas se cuenta con switch debido
al aumento de puestos de trabajo, se recomienda realizar una reestructuracion a la red LAN
de la sede administrativa.

En cuanto a la seguridad digital se cuenta con la plataforma pf SENSE, en la sede
administrativa se cuenta con perfiles de usuarios el cual dependiendo su funcion tienen
diferentes accesos o restricciones. Todos los equipos asignados por la entidad se
encuentran bloqueados para que los usuarios no puedan instalar o desinstalar algun tipo
de software sin autorizacion. Se cuenta con un monitoreo del servicio de internet.

El aplicativo misional llamado Citisalud se encuentra en arriendo a la empresa Sistemas
Citisalud SAS, opera en ambiente web el cual es controlado por la misma empresa, el
proveedor del software se encarga de la seguridad de la informacion; copias de seguridad
y restauraciones necesarias.

4. SEGURIDAD FISICA
En la sede administrativa no se cuenta con camaras de seguridad, actualmente existe un
control de ingreso por reconocimiento de rostro, para los funcionarios.

En los puestos de salud y clinica la castellana no hay control de acceso ni camaras de
seguridad, el acceso tanto de usuarios como de colaboradores lo hace el celador, tampoco
hay cdmaras de seguridad al interior ni en el exterior.

En los centros de salud IPC, La Paz, Taganga, Bastidas se cuenta con cdmaras de
seguridad y acceso a las grabaciones de estas.

5. CIFRADO DE DATOS

Actualmente se tiene contrato de arrendamiento de software con la empresa Sistemas
Citisalud SAS, administradora del software Citisalud, quienes son responsables del manejo
de la informacién tanto del cifrado de datos y los protocolos existentes por la ley 1581 del
2012 de tratamiento de datos.

6. SOFTWARE Y ACTUALIZACIONES

Las actualizaciones del sistema de informacién CITISALUD, son realizadas directamente
por el proveedor del software, incluidas dentro del contrato de Soporte, Actualizaciones y
Mantenimiento. Algunos equipos de funcionarios cuentan con Windows 7 el cual esta por
fuera de los soportes y actualizaciones por parte del fabricante.

7. CUMPLIMENTO DE LA SEGURIDAD DE DATOS

Existen restricciones de usuarios por parte del departamento de sistemas en la sede
administrativa tales como: limitar el acceso a internet, bloqueo de puertos USB para
unidades de almacenamiento, porque se cuenta con restricciones de dominio, pero sigue
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existiendo riesgo de fuga de informacion y perdida de la misma por que los usuarios tienen
acceso a los correos personales, la utilizacion de los mismos se presta para infeccion de
malware, virus y ataques a la red de manera remota.

8. PRUEBAS DE AUDITORIA Y SEGURIDAD

No se encuentra informacién sobre pruebas de penetracion o analisis de vulnerabilidades
tampoco evidencias de auditorias internas o externas en base a vulnerabilidades y posibles
ataques cibernéticos. El Sistema de informacion CITISALUD cuenta con su médulo de
auditoria sobre los usuarios, dejando registro de las transacciones realizadas por cada uno
de los usuarios en el sistema de informacion.

Proyecto: Julian Lugo — Contratista Seguridad Digital
Revisé: Adriana Ariza Monsalve, profesional Universitario Lider TIC
Aprobo: Comité Seguridad Digital
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